b/zzy

. Toplam .
Zafiyet Gorunurluk
Platformu

Varlik ve sistemlerin diizenli kesfi ve takibi, varlklar
Uzerindeki bilesenlerin otomatik tespiti ile varlik
envanterinin sirekli glincel tutulmasi

= = -
v, - O Ticari ve acik kaynak kodlu ag tarama araclari ile
. q entegrasyon ve planl zafiyet taramalari
e« 8l
e Ticari ve acik kaynak kodlu web uygulama tarama

araclari ile uygulama givenliginin saglanmasi statik kod
analiz tarama araglar ile DEVSECOPS siireglerine
entegrasyon

Sizma test sonuclarinin diger tarama sonuglari ile
birlikte gésterimi sayesinde tiim zafiyetlerin bir araya
( getirilmesi

IT ve OT bilegenlerin riskini birlikte ydnetme olanagi,
IT ve OT risk skorlama metrikleri

Bizzy bir Cyberwise teknolojisidir.




b/ Zzy Toplam

Platformu

Bizzy, zafiyeti olugturan tim unsurlarin bir araya getirilerek,
problemlerin birlikte degerlendirilmesi durumunda olusacak
gercek riski gérmenize yardimci olur.

Entegre olunan araglarin, CVSS gibi global risk skorlama
metriklerinin yani sira Bizzy glvenlik uzmanlarinin sizma testi
tecriibelerini kullanarak urettigi risk skorlama algoritmasi
sayesinde daha fazla metrik ile es deger goriinen iki zafiyet
arasinda bile 6nceliklendirme yapilmasina imkan verir.

Riskleri ve varliklar ayri ayri dnceliklendirerek hangi varligin
veya zafiyetin daha 6ncelikli olarak igleme tabi tutulmasi
gerektigi bilgisini sunarak, sinirli uzman kaynagina sahip
kurumlara nokta atigi aksiyonlar almasinda yardimci olur. Tim
bilgileri gelismis bir gérsellestirme katmani ile kullanicilarina
sunarak yaplilan iglerin ve zafiyet yénetiminin, yénetim
seviyesine daha kolay anlatilmasina katki saglar.

Bizzy bir Cyberwise teknolojisidir.
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Platformu

Bizzy, gelismis zafiyet gorsellestirme yeteneklerinin yani
sira zafiyet yonetimini kolaylagtirmak icin toplu iglem
gerceklestirme, planlama, gruplama, tekillestirme, otomatik
zafiyet atama ve bulgu kapatma gibi fonksiyonlar sunar. Bu
islemleri gergeklestirirken kural bazli ve makine 6grenme
yeteneklerini bir arada kullanir.

Bizzy uzmanlarinin sizma testleri tecriibesinden gelen gelismis
bilgi bankasi sayesinde ise tarama araglarinin raporlamayacagi
tipte zafiyetleri gorebilir, bunlari sizma testlerinde
kullanabilirsiniz.

Bulut uyumlu, birden fazla migsteriyi yonetebilme mimarisi ile
kendi misterilerinize zafiyet yonetim hizmeti vereceginiz,
slirekli sizma testleri, kirmizi takim testleri gibi faaliyetleri de
sunabileceginiz, planlayabileceginiz bir platform haline de
donustirebilirsiniz.

Bizzy bir Cyberwise teknolojisidir.



IT ve OT RISK SKORLAMA

IT ve OT bilegenlerinin birlikte
ancak farkli risk skorlama
metrikleri kullanilarak
yonetilmesine imkan vermektedir.

Zafiyet Tarama Araglari ile
Entegrasyon ve Yonetim
Pentest Sonuglarinin Yonetimi
Gelismis Varlik Yonetimi
Zafiyet Onceliklendirme

ENTEGRASYONLAR REST API

Bizzy tarama araglari, ITSM Bizzy yazilimi ayni zamanda
araclari, SIEM, CI/CD araglari, sagladigi API arabirimi ile

CMDB sistemleri gibi 20’nin kendisinden veri alinmasina olanak
Uzerinde yazilim ile entegrasyonu tanimaktadir.

desteklemektedir.

o Zafiyet Atama ve Takibi
& SLA izleme
9 Performans Takibi

9 Geligmis Dashboard’lar
9 Yonetici Ozet ve Detay Raporlar

. - Raporlama
Is Takibi ve Gﬁtpselle§tirme

Y Y

CI/CD Araglari ile Entegrasyon 9 Multi-Tenant _

Kod Analiz Araclari ile Entegrasyon o Bulut Platformlar lle Uyumlu

Kod Analiz Otomasyonu 9 Farkli Musterilerin Zafiyet Yonetimi
MSSP Modiili

-——

|
Zafiyet Istihbarati

o Tiirkce ve Ingilizce Zafiyet Veri Tabani
9 NVD Feeds

9 Pasif Zafiyet Tespiti

o Zafiyet Trendlerinin Takibi

9 Risk Skor Degisimi

|
Monitor

o SSL Sertfika izleme ve Skorlama
9 Sirekli Aktif/Pasif Varlik Kesfi

o Envanter Tespit

9 Risk Topolojisi
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Bizzy bir Cyberwise teknolojisidir.




b/ L1y Entegrasyonlar

DEVSECOPS

Bizzy, CI/CD araglari ile entegre
olarak, kod analizlerinin daha hizli
ve otomatik yapilmasina katki
saglar. Kodlarin saklandigi alandan
cekilmesi ve uygun tarama
aracina yollanarak, tarama
sonuglarinin kodu yazan uzmana
aktariimasi ile siireg igletilebilir.

" - Kod Analiz Araglari
IS YONETIMI

Nessus Security Center 9 CodeThreat
is yBnetimi modili ile sisteme Nessus Professional 9 Microfocus Fortify SCA
eklenmis herhangi bir zafiyetin Rapid7 Nexpose 9 Microfocus Fortify SSC
kriterlere gdre uygun kisiye OpenVAS 9 Checkmarx
otomatik olarak atanmasi Nmap 9 SonarQube
saglanabilmektedir. Qualys
AKSIYON ALMA Nuclei Sirim Kontrol Sistemleri

9 SVN

Gergeklestirilen entegrasyonlar ile 9 GIT
secilen bir sistem icin tarama 9 Bitbucket

baglatma, olusan zafiyetleri ITSM . .
veya SIEM gibi sistemlere BurpSuite Professional

yo6nlendirme, zafiyetleri dogru BurpSuite Enterprise Build Aracl
kullanicilara atama gibi islemler Netsparker Desktop ul raclar

gerceklestirilebilir. Netsparker Enterprise 9 Bamboo

9 Azure Devops

Arachni 9 Jenkins
Acunetix

ENTEGRASYONLAR Microfocus Weblnspect is Yonetim Sistemleri
HCL Appscan . .

Bizzy acik kaynakli ve ticari pek OWASIprZap % Atlassian Jira

cok arag ile entegre olarak 9 Service Now
caligabilmektedir. Bu sistemlere < HP Service Manager
agirlikl olarak, yazilimlarin 9 Service Desk
sagladiklari APl veya Bizzy Agent

yazihmi kullanilarak entegre

olunmaktadir.
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Bizzy bir Cyberwise teknolojisidir.
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Sistem Gereksinimleri

Bizzy yaziliminin saglikli
calisabilmesi igin gerekli
minimum sistem gereksinimleri
asagidaki gibidir.

Donanim Gereksinimleri

9 DualCore 3.00 GHz CPU
9 8GB Memory
9 1TB Disk Alani

isletim Sistemi

9 Windows 2012 Server veya Ulzeri
9 Centos 6 veya lzeri
9 Ubuntu

Bizzy zafiyet yonetiminin yani sira, problemlere
network, uygulama ve sistem yodneticilerinin
go6zi ile de bakmasina olanak taniyacak
esneklige ve 6zelliklere sahiptir.

JBu bakis acisi ile 6ne ¢ikan diger 6zelliklerimiz;

Ag haritasi lizerinden risk yonetimi

Guvenlik duvari sistemleri ile entegrasyon

Harici ticketing sistemleri ile entegrasyon

Giuvenlik duvan kurallari igin risk hesaplama

Tehdit istihbarat sistemleri ile entegrasyon

Varliga ait tiim bilgi, zafiyet ve alarmlari bir ekrandan gérme
Alarm ve olay y6netimi

Kullanici ve geligmis rol yonetimi

Bizzy bir Cyberwise teknolojisidir.



